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POLITICA DE PRIVACIDADE E PROTECAQ DE DADOS

A. OBIETIVOS

Este Regulamento, como prevé o Regulamento (UE) 2016/679 do Parlamento Eurapeu e do Conselha, de 27

de abril, vulgo Regulamento Geral de Protecdo de Dados (RGPD), tem como objetivo:

a)

b)
<)
d)
e)
f)

g)

Estabelecer as regras relativas a protecdo das pessoas singuiares no que diz respeito ao tratamento

de dados pessoais;

befender os direitos das pessoas singulares relativamente a prote¢do dos dados pessoais;
Facilitar o acesso, retificagdo, limitacdo, transferéncia e eliminagdo de dados pessoais fornecidos;
Promover a monitorizagdo do sistema de prote¢do de dados das pessoas singulares;

Minimizar os riscos de acesso ou tratamento indevido;

Refargar a confianga dos utentes nas instituicbes;

Incrementar a qualidade do servigo publico prestado.

B. DEFINICOES

Para efeitos do presente regulamento, entende-se por (in Regulamento Geral de Protecdo de Dados):

aj

h)

¢

«Dados pessoais», informacdo relativa a uma pessoa singular identificada ou identificavel {«titular
dos dados»); é considerada identificdvel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um neme, um
ntmero de identificacdo, dados de localizagdo, identificadores por via eletronica ou a um ou mais
elementos especificos da identidade fisica, fisiolégica, genética, mental, econémica, cultural ou

social dessa pessoa singular;

«Tratamento», uma operaciio ou um conjunto de operagdes efetuadas sobre dodoes pessodis ou sobre
conjuntos de dados pessoais, por meios automatizados ou néio automatizados, tais coma a recolha,
o registo, a organizaclo, a estruturagdo, o conservacdo, a adaptacdo ou alteracdo, a recuperacdo, o
consulta, a wutilizacdo, a divilgacdo por transmissdo, difusdo ou qualquer outra forma de

disponibilizacéio, a comparaciio ou interconex@o, a limitacdo, o apagomento ou a destruicdo;

«Ficheiro», quolquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos,

guer seja centralizado, descentralizado ou repartido de modo funcional ou geogrdfico;
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d) «Responsdvel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento
sejam determinados pelo direito da Unido ou de um Estado-Membro, o respansdvel pelo tratamento
ou os critérios especificos aplicdveis G sua nomeacdo podem ser previstos pelo direito da Uniéio ou de

um Estado-Membro;

e) «Consentimento» do titular dos dados, uma manifestagéo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragéo ou ato positivo inequivoco, que

os dados pessoais que lhe dizem respeito sejam objeto de tratamento.

C. AMBITO

1. O presente regulamento tem como enquadramento o disposto no RGPD e aplica-se ao tratamento
de dados pessoais por meios total ou parcialmente automatizados, bem com a tratamento por meios

ndo automatizados.

2. 0O Agrupamento de Escolas de Condeixa-a-Nova, com NIPC 600074870 e sede na Escola Secundaria
Fernando Namora, Rua de Longjumeau, concelho de Condeixa-a-Nova, com telefone 239940200,
endereco de correio eletronico  aec.secretaria@aecondeixa.pt e endereco  web

http://aecondeixa.pt/, constitui-se como a entidade responsével pelo tratamento de dados.

3. O Agrupamento de Escolas de Condeixa-a-Nova enquanto entidade responsavel pelo tratamento dos

dados, estabelece que:

a) Os titulares dos dados pessoais, no contexto do servigo que presta, sdo as criancas/alunos, os
encarregados de educagdo, os docentes, o pessoal ndo docente e outras pessoas singulares de
quem, de alguma forma, o Agrupamento tenha necessidade de recolher/tratar os dados

pessoais;

b) Os dados pessoais a tratar sdo os absolutamente necessarios as atividades inerentes ao
funcionamento dos estabelecimentos escolares de ensino publico, ndo podendo ser tratados de

uma forma incompativel com essas finalidades;

¢) Os dados pessoais tratados sdo aqueles que a lei obriga e/ou os que foram objeto de

consentimento por parte dos seus titulares;
d) Os titulares dos dados tém o direito de retirar o consentimento a qualquer momento;

e) Serdo solicitados os dados pessoais adequados, pertinentes e limitados ao que é necessario

relativamente as finalidades para as quais sdo tratados;
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f) A omissdo efou inexatidio dos dados pessoais ou demais informacdes prestadas pelos titulares

580 da sua inteira responsabilidade;

g) Emcaso de omissdo efouinexatiddo, os titulares dos dados pessoais podem solicitar aos servicos

administrativos a sua retificacdo;

h} Os titulares dos dados pessoais tém o direito de solicitar ao Agrupamento de Escolas de
Condeixa-a-Nova informacfes sobre o tipo de tratamento a que os seus dados estdc a ser

sujeitos;

i) Para efeitos do ponto anterior os titulares dos dados pessoais devem enderecar o pedido
{modelo disponibilizado pelos servigos administrativos) a direcdo ou & ao encarregado (a) de

protegdo de dados. O pedido deve dar entrada nos servigos administrativos;
I} Aresposta ao pedido descrito no ponto anterior deve ser prestada por escrito;

k} Os dados pessoeais sdo tratados e forma a garantir a sua seguranga, incluindo a protecdo contra
o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificagdo

acidental.

D. DADOS RECOLHIDOS

1. O Agrupamento realiza o tratamento dos dados pessoais (recolhe, processa e armazena) com recurso

as tecnologias de informacio e comunicacdo efou recorrendo a registos fisicos (papel, ...).

2, Quando o tratamento for efetuado com base no consentimento, o Agrupamento documenta a
respetiva autorizagdo, de modo a poder demostrar que o titular dos dados deu efetivamente

consentimento.

3. A recolha de dados pessoais de cada crianga/aluno/encarregado de educagfo ¢é efetuada no ato da
matricula, tendo como recurso os sistemas digitais, através do preenchimento de formulario
disponivel no Portal das Escolas, presencialmente na secretaria do Agrupamento, sendo a veracidade
dos dados da responsabilidade do encarregado de educacio (ou representante legal) com a

apresentagdo dos respetivos comprovativos.

4. Na formalizacio da matricula o encarregado de educacgio {(ou representante legal) é infarmado de
que gualguer alteragdo dos dados recolhidos deverd ser comunicada presenciaimente na secretaria

do Agrupamento ou através da atualizacdo da Ficha Individual do Aluno {quando possivel).

5. Os dados pessoais de cada crianga/aluno relativos a probleméticas de salide sdo obtidos através do
professor titular de grupo/titular de turma/diretor de turma/diretor de curso profissional/Servigo de

Psicologia e Orientagdo em documento préprio criado para o efeito.
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6. Os dados pessoais das criangas/alunos/encarregados de educacio sdo utilizados nas seguintes

situagBes/contextos:

a) Formalizagdo da matricula;

b} Constituicdo dos grupos/turmas;

¢) Registos de avaliagdo trimestral/anuais;

d) Pautas de avaliacdo interna e externa;

e) Elaboracdo de protocolo com entidades de acothimento para a Formacio em Contexto de

Trabalho (FCT}, Pfano de Trabalho Individual e outros documentos legais, todos respeitantes aos

Cursos Profissionais.

f) Listas enviadas a Protec8o Civil no 8mbito do transporte escolar e visitas de estudo;

g) Listas das Atividades de Animac&o e Apoio a Familia;

h) Elaboragdo de relatdrios para o Centro de Saude/Satide Escolar, CPCJ, Intervencio Precoce,

psicdlogos e outros técnicos;

i) Elaboracgo de relatério técnico-pedagdgico efaborado pela equipa multidisciplinar de apoio 3

Educacdo Inclusiva;

j} Inguérito de acidente escolar;

k) Dossié de contactos das criangas/alunos/encarregados de educacio;

i} Operacionalizagdo dos acessos a escola {GIAE);

m) Processo de Avaliagdo Externa (PAEP, ENEB e ENES);

n) Operacionalizagdo dos sistemas de apoio a gestdo de alunos {Alunos, Multiusos e Gestor):

habilitactes;

atividades letivas;

contabilistica, fiscal e administrativa;
vencimentos;

bolsa de formacdo dos cursos profissionais;
acdo social escolar;

seguranca e protecéo civil;

cartBes magnéticos;

rede e sistemas informéticos;
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» seguranga da informagdo;
»  cumprimento de obrigagles legals.

7. Os dados pessoais correspondentes aos docentes e ndo docentes sdo os que o vinculo laboral obriga
efou fazem parte do seu processo laboral e/ou outros cujos titulares dos dados tenham dados

consentimento.

8. Os dados relativos 3 identificacdo pessoal de docentes, registo biogréfico, certificados de formac&o
e habilitacBes sdo arquivados em papel e em plataformas préprias, no processo individual do
docente, em dossier préprio devidamente salvaguardado, acedido apenas pela diregdo ou servigos

administrativos no estrito cumprimento das suas fungdes.

9. Os dados pessoais dos docentes e ndo docentes sdo utilizados nas seguintes situagdes/contextos:
a) Vencimentas e de obrigagGes administrativas;
h) Operacionalizacdo dos sistemas digitais em uso no agrupamento;
¢} Processo de Avaliagdo Desempenho Docente;
d) Operactes contabillsticas, fiscal e administrativa;

e) Processo inerente aos classificadores das provas de avaliagio externa;

f) Operacionalizacdo os sistemas informaticos em uso no agrupamento;
g) Acidentes em servico.

10. Estes dados sfo armazenados em suporte informatico, nas bases de dados das aplicagdes de gestao
de vencimentos, apoio sacial escolar, alunos, bar, reprografia, bibliotecas, servigos, aplicacdes de

suporte a avaliagio externa (PAEP, ENEB, ENES).

11. Os dados pessoais de identificagdo e contacto do pessoal docente e ndo docente sdo arquivados em

dossié proprio.

E. ACESSO AOS DADOS

1. Os dados relativos ao agregado familiar de cada crianga/aluno, o histdrico de avaliagdo, da
assiduidade e de problemdticas de salde s3o arquivados em suporte digital e (e/ou) papel no
processo individual de cada crianca/aluno, em dossié préprio devidamente salvaguardado, acedido
apenas pelo docente titular de grupo/turma, diretor de turma/curso profissional, diregio ou servigos

administrativos no estrito cumprimento das suas funcbes legals.
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2. Sempre que se justifigue, no dmbito pedagdgico, é permitida a consulta presencial do processo

individual da crianga/aluno, pelo respetivo encarregado de educagéo e pelos técnicos especializados,

em exercicio no Agrupamento,

3. Estes dados sio acedidos e utilizados pelos seguintes elementos, no desempenho das suas fungdes:

a)

Diregdo: dados estritamente necessarios a gestdo administrativa, gestdo pedagogica e

disciplinar;

b} Assistentes Administrativas, no desempenho de funcfes administrativas: gestdo de vencimentos,

d)

f)

g)

h)

i

apoios sociais, processos de alunos, cartes magnéticos, gestdo financeira;

Assistentes Operacionais, no desempenho de funcdes de assisténcia: utilizagdo do cartdo

magnético nos servicos de bar, refeitdrio, reprografia, papelaria e acesso aos estabelecimentos
na portaria, com visualizagdo de foto do aluno, nimero de processo, nome, e saldo de cartéo,

nos servicos em gue este & necessario;

Docentes titulares de grupg, docentes titulares de turma, diretores de turma, e diretores de cursg

profissional; efetuar o perfil dos alunos da turma, caracterizando-a para que os docentes da

turma estabelegam estratégias pedagdgicas;

Diretares de Cursos Profissionais para efeitos de elaboracio de protocolo da Formagdo em

Contexto de Trabalho (FCT), organizagdo do Planc de Trabatho Individual (PT1) e articulagdo com

0s servigos de apoio sociceducativo;

Docentes das diferentes disciplinas e titulares de grupo/turma: dados de carateriza¢do geral de

agregado familiar e problemadticas de saude ou necessidade educativas especificas, para

conhecer os alunos e adaptar estratégias pedagégicas;

Equipa Multidisciplinar de Apoio 3 Educacio Inclusiva (EMAEL, Docentes de Educacdo Especial e

Servicos Técnico-pedagdgicos: dados de histérico de avaliagBes, agregado familiar e salde, para

avaliar o perfil do aluno e adaptar estratégias e medidas educativas;

Bibliotecas Escolares: dados de identificagio e cartdo do aluno, para gestdo de requisi¢do

bibliografica, multimédia e equipamentos;

Coordenacio de Seguranca: dados de contacto de alunos e encarregados de educagdo, em caso

de emergéncia definida no Plano de Segurancga do Agrupamento de Escolas de Condeixa-a-Nova;

Coordenacio PTE: nome, nimero de telefone e e-mail pessoal de docente, para gestdo de acesso

seguro ao sistema informatico do Agrupamento; nome, niimero e turma do aluno, para gestéo

de acesso seguro ao sistema informatico do Agrupamento;
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k) Secretariado de Exames: registo de avaliacBes dos alunos, dados pessoais e de agregado familiar,

problematicas de salde e necessidades educativas especificas, para gestio de provas de

aferigdo/ provas finals € exames hacionais.

F. DIREITO AO ESQUECIMENTO

Qualguer utente dos servicos do Agrupamento, Encarregado de Educagiio, Aluno, Docente ou N&o
Docente, pode opor-se ao tratamento de dados a qualquer momento e por qualquer meio, sem
prejuizo do cumprimento das obrigacBes impostas por lei. Serdo respeitados pedidos no ambito de
direito ac esguecimento desde gue estes ndo interfiram ou impegam a boa prestacdo de servigos do

Agrupamento.

Nio sdo considerados como do dmbito do direito ao esquecimento dados que impossibiflitem a gestdo
administrativa e pedagégica das criancas/alunos; e a gestdo administrativa de docentes e ndo

docentes.

Os pedidos de direito ac esquecimento tém de ser entregues nos servicos administrativos e podem

ser enderecados & direcdo ou ao encarregado de protecdo de dados.

O processamento de pedidos de direito ac esquecimento serd efetuado num prazo razodvel, nunca

excedendo os prazos estabelecides no CPA {para solicitagGes deste tipo).

CONSERVACAO DE DADOS

1.

Os dados pessoais sdo conservados por periodos de tempo diferentes, consoante a finalidade a que
se destinam e tendo em conta critérios legais, de necessidade e minimiza¢do do tempo de

conservagio, sem prejuizo dos periodos legalmente definidos para os diversos fins.

Os dados digitais de pessoal docente, pessoal ndo docente e alunes estdo registados em bases de

dados das aplicagfies de gestdo adotadas pelo Agrupamento.

As bases de dados referidas no ponto anterior sdo internas, alojadas em servidor dedicado, protegido
por antivirus, firewall e restrigdes de acesso, de acordo com politicas de utilizador do dominio da rede

interna do Agrupamento.

As bases de dados {bem como o sistema) sdo salvaguardas em servidores externos {servico contratado
a empresa Openlimits) de modo encriptado (a anonimizacdo dos casos esta salvaguardada}. Todos

estes processos decorrem na rede interna do Agrupamento.
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5. Os dados pessoais em suporte papel sdo conservados no arquivo dos servigcos administrativos e hos

arquivos dos docentes titulares de grupo/turma, diretores de turma/curso profissional.

6. Os dados pessoais alojados em base de dados digitais:

mmd  Alunos, Pessoal Docente e Ndo Docente

sBases de dados do “Alunos”, “Multiusos” e "Gestor"

sProgramas PAEB, ENEB e ENES (durante a duragio dos prazos legais
estabelecidos para todas as tarefas de gestdo de provas e exames)

eBases de dados cifradas da aplicagdo Bibliobase (relativos a gestio de
empréstimos nas Bibliotecas Escolares)

*Base de dados do” GPV”’
e Aluno e Pessoal Docente

eBase de dados da Escola Digital (Secretaria de Escola ...)

7. Os dados armazenados em suporte papel sdo conservados em local préprio, nos servigos

administrativos e arquivos de titulares de turma, diretores de turma e diretores de curso profissional.
8. Estas bases de dados sdo acedidas apenas por pessoal autorizado, no exercicio das suas fungdes:
=  Assistentes Administrativos: gestdo administrativa;

* Docentes titulares de grupo/turma, diretor de turma/curso profissional: avaliacdo e tarefas

administrativas de gestdo de grupo/turma;
=  Assistentes Operacionais: consulta de saldos, refei¢Bes, registo de entradas;

* Coordenador PTE/ Coordenador do Secretariado de Exames: dados para provas e exames (PAEB,
ENEB e ENES), seguranca da informacdo, gestdo de utilizadores do dominio na rede informatica

do Agrupamento, resolucdo de problemas técnicos;

» Diregdo: tarefas e procedimentos inerentes.

H. TRANSMISSAO DE DADOS

1. No cumprimento de normativos legais ou tarefas de prestagdo de servigo publico educativo, certos

dados pessoais poderdo ter de ser comunicados a autoridades publicas:
= Ministério da Educagdo;
"  Ministério da Administragdo Interna;

= Ministério da Justica;
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»  Minfstério das Finangas;

= Ministério da Satde;

= Ministério do Trabalho, Solidariedade e Seguranga Social;
= Aygtarquia.

2. Qualquer pedido de dados por entidade externa ndo abrangida nesta lista carece de andlise de riscos

pelo encarregado de dados, cujo parecer auxilia autorizagdo pela dire¢do.
3. S3o efetuadas as seguintes transmissdes de dados relativos a alunos:

»  AvaliagBes quantitativas efou qualitativas {docente para diretor de turma/diretor de curso

profissional e docente titular de grupo e docente titular de turma);

» Registo de avaliagBes quantitativas e/ou qualitativas na aplicagdo de gestdo de alunos {docente

titular de turma, diretor de turma);
» Tratamento estatistico de dados de matriculas e avaliagdo (MISH);

= Dados pessoais especificos a um dado utilizador, sob solicitagdo superior, devidamente

justificada (comissBes de protegdo de criancas e jovens, seguranga social, tribunais);

» Dados de identificaciio pessoal (nome, niimero de Cartdo de Cidaddo, filiagdo, género, ano,
turma, estabelecimento, avaliagdo, faltas) pelo secretariado de exames para o Agrupamento de

Exames de Coimbra Centro, para gestdo de Provas de Aferi¢do/ Provas Finais de Ciclo e Exames;

» Dados de frequéncia, assiduidade, saldo de cartdo, identificagdo (servidor interno do
Agrupamento — servidores GIAE online). Sendo a que a empresa JPM Abreu pode ter, quando

autorizada, para efeito de manutengdo/atualizacdo, acesso a base de dados.

®  Salvaguardas externas {Openlimits).

ACESSO, PORTABILIDADE E APAGAMENTO DE DADOS

1. Os utentes dos servicos do Agrupamento podem solicitar a consulta dos seus dados pessoais e

portabilidade.
2. Estes estfo disponiveis nos seguintes formatos:
= Técnicos Superiores: ficha individual;
s Docentes: ficha individual/registo biografico;

»  Alunos: ficha individual e registo de avaliagdo.
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3. O acesso e portabilidade de dados de alunos s6 podera ser solicitado através dos encarregados de

educac¢do ou dos seus representantes legais e por alunos de maioridade.
4. Os titulares dos dados tém o direito:

» de acesso a uma copia dos dados pessoais em fase de tratamento. Se o pedido for apresentado

por meios eletrénicos, a informacdo deverd ser fornecida num formato eletrénico de uso

corrente. Esta portabilidade de dados é assegurada dentro dos limites técnicos;

= de solicitar o apagamento dos seus dados pessoais, sem prejuizo do cumprimento das

obrigacOes legais;

» de se opor ao apagamento dos seus dados pessoais e solicitar a limitacdo do seu tratamento,

sem prejuizo do cumprimento das obrigagbes legais;
» de solicitar que os seus dados pessoais sejam transferidos para outra entidade;

» de ser informado em caso de problema gue afete os seus dados pessoais: perda ou extravio de

documentos, publicagdes indevidas, problemas informaticos, atagues informaticos.
5. Os dados pessoais em suporte digital sdo armazenados, garantindo-se:
= 3suaanonimizacao;

» 3 capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia

permanentes dos sistemas e dos servicos de tratamento;

* a capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma

atempada no caso de um incidente fisico ou técnico;

" um processo para testar, apreciar e avaliar regularmente a eficécia das medidas técnicas e

organizativas para garantir a seguranga do tratamento.

6. Os dados armazenados em suporte papel estdo arquivados de forma a respeitar e garantir a sua

confidencialidade.

DIVULGACAO DE ATIVIDADES DO AGRUPAMENTO E PROTECAO DE DADOS

PESSOAIS

1. Na divulgagdo publica de atividades desenvolvidas no Agrupamento deverédo ser levados em conta a

privacidade dos utilizadores e o seu direito ao esquecimento.

2. Estas disposigdes aplicam-se ao sitio do Agrupamento (http://aecondeixa.pt/), Plataforma Office 365,

Plataforma Google Workspace, Plataforma Moodle do Agrupamento, bem como a péginas Web,
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blogues, grupos e paginas de redes sociais que estabelecam uma ligagdo direta com o Agrupamento

de Escolas (péginas de projetos desenvolvidos no Agrupamento).

3. O Agrupamento nio assume responsabilidade por publicagBes em pdginas, biogues, grupos e paginas
de redes sociais criadas por utilizadores do Agrupamento que estabelegam uma ligagdo direta com o

Agrupamento de Escolas.

4. Qualquer utilizador tem o direito de, em qualquer altura, solicitar remocdo ou retificagdo de

contetdos diretamente ligados aos seus dados pessoais, tais como fotografias ou nomes.

5. Cabe aos gestores de cada pdgina a resposta a estas solicitagBes. Estas serdo efetuadas em tempo

razoével, de acordo com o definido no Regulamento Geral de Protecio de Dados.

6. O Agrupamento ndo assume responsabilidade por publicages que identifiquem dados pessoais em
paginas pessoais, blogues pessoais ou perfis individuais de rede social dos utilizadores do

Agrupamento.

7. Na publicagdo de informacdes de atividades, deve ser respeitado o principio de crianca como

utilizador vulneravel, salvaguardando a privacidade dos seus dados das seguintes formas:

= Publicitando apenas os que sdo estritamente necessarios no dmbito de fungbes administrativas,
preferencialmente em plataformas que garantam acesso privado individual;

* Nio publicando elementos identificativos, especificamente nomes e imagens, em publicacdes
digitais institucionais do agrupamento (pagina web do agrupamento, pdginas de
estabelecimentos, paginas, blogues ou perfis de redes sociais de projetos desenvolvidos no

agrupamento ou a este diretamente ligados)}.

8. Poderdo ser equacionadas exce¢des, respeitando o disposto no Regulamento Geral de Prote¢do de

Dados sobre direito a informacgdo nos dominios jornalistico, institucional e clentifico:

»  Apds andlise de risco por parte do encarregado de prote¢do de dados, em articulagdo com

proponentes e 6rgdos do agrupamento;
» Qs proponentes deverdo ser entidades devidamente credenciadas;

» QOs proponentes estdo obrigados a respeitar na sua plenitude os conceitos de consentimento
informado, ndo consentimento sem repercussdes e possibilidade futura de exercer direito ao

esquecimento;

» 0s proponentes deverdo fornecer copias dos formuldrios de consentimento informado para

arquivo no Agrupamento.

Pagina | 13




K. DEVERES DOS GESTORES DE DADQOS PESSOAIS

1. Ambito: Consideram-se gestores de dados pessoais todos os utilizadores, Docentes, Técnicos
Superiores, Assistentes Técnicos e Operaciohais gue, no estrito cumprimento das suas fungdes,

acedam a dados pessoais de quaisquer tipos de utilizadores dos servigos do Agrupamento.

2. Deveres:
= Respeitar a confidencialidade dos dados a que tém acesso;

= Respeitar as politicas de seguranga no uso da rede informdtica do Agrupamento, utilizando
palavras-passe seguras e respeitando o nivel de acesso definido no dominio da rede informatica,

relativo a dados dos alunos e demais elementos da escola;

= Comunicar ao encarregado de protecdo de dados guaisquer perdas, ataques, dados transmitidos
de forma ilicita ou irregular, discriminando que dados, quem foi afetado, e em que contexto,
para que se passa proceder ao disposto nestas eventualidades no Regulamento Geral de

Protecdo de Dados;

= Utilizar comunicacBes cifradas, utilizando apenas e-mail institucional para qualquer
comunicacio relativa a assuntos do agrupamento, acesso remoto via VPN e NetGIAE online para

tarefas administrativas de dire¢do de turma que envolvam dados dos alunos;

= Evitar em publico conversas ou discussdes que potencialmente divuiguem infarmacdes socbre

dados pessoais de alunos ou outros utilizadores;
= Guardar documentagio em formatos fisicos de forma segura;

a  Utilizar exciusivamente o email institucional para comunicagbes relativas a todos os assuntos

respetivos ao trabalho no agrupamento, uma vez que este sistema é encriptado e auditavel;

= Validar transferéncias de dados, incluindo permissdes para recolha de imagens dentro dos
estabelecimentos de ensino, pelo encarregado de prote¢lo de dados, em articulagdc com

dire¢do, coordenacdo de estabelecimento e conselho pedagdgico;

= Na divulgacdo de atividades, ndo colocar informagdes que identifiguem criangas, como nomes,
fotos, registos video e audio, uma vez que sdo consideradas utilizador vulneravel ao abrigo do

Regulamento Geral de Protegdo de Dados;
» Registar operagdes de transmissdo de dados pessoais em documento proprio;

» Solicitar ao encarregado de protegio de dados avaliagdo de impacto em caso de solicitagcdo de
dados pessoais ndo prevista na listagem de entidades que acedem a determinados dados dos

utilizadores do Agrupamento,
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L. BOAS PRATICA NA TRANSMISSAO DE DADOS ENTRE DOCENTES

1

2.

Usar sempre o email institucional;

Evitar a utilizacdo de pastas partilhadas na rede interna com permisstes publicas para armazenar

informac8o relativa a alunos;

Usar sempre a conta institucional nos computadores da escola, terminando sessdo apds a utilizagdo

dos mesmos;

Garantir a privacidade e encriptagdo de dados aguande da utilizacdo de servigos de armazenamento

online (Drive, OneDrive, Dropboy, ...);

Certificar que as pastas partilhadas sdo acessiveis apenas no perfil individual de utilizador.

M. BOAS PRATICAS NA GESTAO DE DADOS

1,

2.

Reforgar cuidados com a utilizacdo de palavras-passe;

A palavra-passe é pessoal e intransmissivel e deve consistir num misto de caracteres e ndmeros (oito

ou mais carateres);

Nunca se deve, sob pretexto algum, fornecer palavras-passe a terceiros, quer de acesso ao perfil de

utilizador, quer de administracdo de computador;

Reportar de imediato possivels problemas de quebra de confidencialidade {documentos extraviados,
acessos indevidos, publicacBes indevidas), para que o encarregado de prote¢io de dados possa

proceder A resclugdo técnica e informagdo dos afetados pelo problema;

Efetuar sempre o logout/sair das plataformas (E-mail, Drive, ...) sempre que abandona o posto de

trabalho;

Evitar referéncias explicitas a dados sensiveis das crlangas/alunos na elaboragdo de atas de caracter

pedagdgico;

N3o registar informagfo que exponha dadas pessoais e/ou sensiveis da crianga/aluno na caderneta

escolar, uma vez que se trata de um meio de contato entre escola/ffamilia de facil acesso a terceiros.,

N. RETIFICACOES E SITUACOES OMISSAS

Esta politica de privacidade e tratamento de dados podera ser alterada sempre que existam;

= Alteracdo aos normativos legais que enquadrem aspetos de privacidade e dados pessoais;
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= Alteragdes nos procedimentos de tratamento informatizado dos dados;

= Detegdo de situagGes omissas.

Encarregado da Protec¢do de Dados do Agrupamento:

- ldentificagdo: Maria do Carmo Pocinho Mendes Freire

- Cargo: Chefe dos Servicos de Administracio Escolar

- Telefone: 239940200

- Correio eletrénico: aec.secretaria@aecondeixa.pt

- Morada: Escola Secundaria Fernando Namora, Rua de Longjumeau, 3150-122 Condeixa-a-Nova
Encarregado da Protecdo de Dados para as escolas, da Diregio de Servigos da Regido Centro da DGEStE:

- Identificagdo: Dionisio Jesus Vieira

- Telefone: 239798800

- Correio eletrénico: rgpd.dsrc@dgeste.mec.pt

- Morada: Rua General Humberto Delgado, 319, 3030-327 Coimbra
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