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POLITICA DE UTILIZAGAO ACEITAVEL

DAS TECNOLOGIAS DE INFORMAGAO E COMUNICACAO

I. Introducao

No Ambito da Transicdo Digital e refletindo sobre o empenho na promogdo de competéncias digitais de
alunos, docentes e ndo docentes, o Agrupamento de Escolas de Condeixa-a-Nova (AECN} disponibiliza a
todos os alunos, docentes, ndo docentes 0 acesso a meios digitais, pretendendo que o seu
funcionamento resulte de forma mais eficiente, inteligente e transparente, 0 que é possivel através da
exploragdo do potencial das tecnologias digitais e da utilizagdo inteligente dos dados. E, também,
fundamental garantir que este processo seja feito com respeito pelos principios da confianga, da

transparéncia e da protegdo da privacidade e dos dados.

Neste contexto e no sentido de valorizar o trabalho institucional, de maneira idGnea e responsavel,
estabelecem-se, neste documento, regras, normas, diretrizes e orientacBes acerca das areas
competentes 3 tecnologia da informagdo e comunicagdo (TIC). Para tal, abaixo, serdo abordados
conjuntos de instrugbes direcionadas ao usudrio, contendo procedimentos a serem adotados, visando

melhores resultados e um melhor provimento das melhores técnicas de seguranga.

Enquadramento legal

O AECN, reconhecendo o direito dos cidaddos a prote¢io dos seus dados pessoais, pretende assegurar
que todos os titulares de dados pessoais, que lhe confiam o tratamento dos mesmos, tenham
conhecimento da finalidade e do processo de tratamento da informacgdo prestada, bem como quais os
direitos que lhes assistem nesta matéria e a forma de exercicio dos mesmos, nos termos e em
conformidade com o disposto no artigo 8.9, n.2 1, da Carta dos Direitos Fundamentais da Unido Europeia
{«Carta»), do artigo 16.2, n.2 1, do Tratado sobre o Funcionamento da Unido Europeia (TFUE) e do

Regulamento Geral da Protecdo de dados (RGPD).

Neste propdsito, o AECN, ao abrigo do disposto no artigo 24.2, n.2 2, do RGPD, e em estreito
cumprimento das exigéncias legalmente prescritas pelos artigos 136.2, n.2 1, e 136.9, n.2 4, do Cédigo de
Procedimento Administrativo {aprovado pelo Decreto-Lei n.2 4/2015, de 07 de Janeiro), estabelece a
presente Politica de Protegdo de Dados Pessoais, tendo em vista a facilitagdo da aplicagdo efetiva do
RGPD, no quadro das caracteristicas e especificidades proprias que fhe s3o colocadas enquanto

institui¢do de ensino publico.
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lil. Objeto e utilizadores

O presente documento, que estabelece a Politica de Utilizagdo Aceitdvel das TIC, dos equipamentos e
infraestruturas disponibilizadas pelo AECN, foi elaborado com o objetivo de informar os utilizadores
acerca das normas e procedimentos que regem a utilizacdo destes, no AECN. E aplicavel a docentes,

discentes, assistentes operacionais, assistentes técnicos e encarregados de educagdo.

As normas e procedimentos visam a utilizagdo racional e consciente destes recursos e servigos, bem

como a preservacio e integridade de dados e utilizadores.

IV. Docentes e nao docentes

Enquanto trabalhadores de uma instituigdo com responsabilidades na seguranga das criangas e jovens, &
importante que todos os professores, assistentes administrativos e assistentes operacionais sejam

responsaveis ha utilizacdo dos sistemas informdticos do AECN de forma profissional, ética e legal.

Para assegurar a melhor garantia de uma boa pratica digital em seguranga, é fundamental que os

docentes e ndo docentes se comprometam a:

1. Utilizar os sistemas de informagio do AECN de forma adequada, ao abrigo da lei portuguesa e
das diretivas europeias, pelo que 0s seguintes atos constituem uma infragdo punivel por lei:
obter acesso n3o autorizado a material informatico, obter acesso ndo autorizado a material
informatico com o intuito de cometer ou facilitar outros atos ilicitos ou de alterar material

informatico sem autorizagio;

2. Respeitar o sistema de seguranga e a ndo divulgar qualquer palavra-passe ou informagdo de

seguranga;

3. Assegurar que os dados pessoais de discentes, docentes, ndo docente ou pais/encarregados de
educagdo sejam protegidos, nomeadamente no que diz respeito a forma como estes sdo obtidos,
processados, mantidos, transferidos, acedidos e utilizados. Assim, todos os dados pessoais sdo
obtidos e processados de forma adequada sendo apenas mantidos para os fins a que se
destinam. E assegurada a sua privacidade e seguran¢a por meio de medidas de protegdo
adequadas, quer sejam utilizados nas instalagdes fisicas da escola quer estejam alojados online

ou sejam acedidos a distdncia. As fotografias ou os videos de alunos sdo utilizados

exclusivamente para fins educativos ou de divulgagdo das atividades do AECN;

4, Utilizar fotografias efou videos de alunos com a devida autorizagdo dos encarregados de

educagio;

5. Compreender que, em matéria de seguranga digital, no trabalho com alunos, dever-se-a
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promover a utilizacdo segura das redes, a supervisdo dos alunos na sala de aula e em outros

espagos do AECN;

Estabelecer comunicacbes eletronicas com os alunos e pais/encarregados de educacdo

exclusivamente através de canais de comunicagdo aprovados;

N3o guardar ficheiros digitais profissionais, que contenham informagdes pessoais ou sensiveis
relacionados com o AECN, nos dispositivos pessoais {como computadores portéteis, tablets,
discos, cdmaras digitais, telemdveis), salvo se estiverem protegidos por palavra-passe ou
encriptados. Sempre que possivel, dever-se-3 recorrer a plataforma do AECN para transferir

documentos e ficheiros num ambiente protegido por uma palavra-passe;

N3o guardar no sistema informatico e na “nuvem” do AECN (Google Drive) informagdes/dados
pessoais ndo relacionadas com as atividades escolares, tais como fotografias, ficheiros ou dados

financeiros pessoais;
Respeitar os direitos de autor e propriedade intelectual;

Informar o Diretor do AECN sobre gqualguer incidente preocupante relacionado com a seguranga
dos alunos na utilizagdo das TIC, qualquer suspeita de existéncia de um virus ou outro malware
hum dispositive ou sistema e, ainda, qualquer perda de ficheiro digital ou informagdo

relacionada com o AECN;

Nio tentar contornar qualguer sistema de filtros e/ou de seguranga instalado no AECN, nem
instalar qualquer equipamento ou programa adquirido ou descarregado, sem a devida permissdo

do Diretor do AECN ou do Coordenador do PTE;

N3o criar, transmitir, apresentar, publicar ou encaminhar qualquer material suscetivel de
assediar, ofender, causar incomodo ou ansiedade desnecessarios a qualquer pessoa, ou que

possa trazer descrédito para a profissfo, para o AECN ou para a administragdo publica;

Promover a seguranc¢a digital juntc dos alunocs, ajudando-os a desenvolver uma atitude
responsdvel sempre que acedem a Internet, quando usam sistemas informaticos e em relagdo
aos contetidos que criam e que visualizam, ensinando-os, também, a serem criticos em relagdo
aos materiais que leem e aaprenderem a validar uma informacdo, antes de a aceitar como

correta;

Nao deixar qualquer sistema informatico ligado em que ndo seja necessario iniciar sessdo com
palavra-passe ou sem encerrar a sessdo, consoante o caso, a fim de evitar o acesso ndo

autorizado a sistemas ou a dados pessoais dos alunos.
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V. Discentes

A necessidade de uma utilizagdo adequada das TIC, para fins de ensino e aprendizagem por parte dos

alunos, é essencial para o desenvolvimento das suas “capacidades de literacia digital”,

De modo a assegurar que todas as medidas garantam uma boa pratica digital em seguranga, ao lerem

esta Politica de Utilizacdo Aceitdvel (PUA) comprometem-se a:

1. Usar, em tempo de aula, as TIC disponibilizadas pelo AECN, para fins escolares e apenas guando,

devidamente, autorizados pelos professores;

2. Ndo navegar, fazer download, upload ou partithar material gue possa ser considerado ofensivo
ou ilegal, comunicando, de imediato, ao professor se, acidentalmente, se deparar com esse tipo

de material;

3. NFo fornecer nenhuma informagdo pessoal {nome, ndmero de telefone, enderego, ...) nem
marcar encontros com alguém, a ndo ser que tal faga parte de um projeto escolar aprovado pelo

respetivo professar;

4. Garantir que a sua atividade online respeite 0 AECN, os docentes, ndo docentes, discentes ou

outros membros da comunidade escolar;

5. Comunicar, por intermédio das TIC, com alunos, professores ou outras pessoas de modo

responsavel e sensato {onde se incluem os sitios a que acede e a linguagem que utiliza);
6. Respeitar os direitos de autor e propriedade intelectual;

7. N3o fazer download ou instalar software em equipamento do AECN, nem guando acede através

da rede deste, utitizando equipamento prdprio, como computador portétil, telemdvel ou tablet;
8. Niao tentar contornar o sistema de filtros de Internet;

9. Compreender que as regras foram criadas para sua seguranca e que sera responsabilizado e

penalizado em caso de transgressdo, sendo disso informado o respetivo encarregado de

educacio.

VIi. Publica¢ao de contetidos

O Diretor é o responsavel editorial pelos contetidos digitais publicados pelo AECN na Internet, devendo
assegurar que os conteldos publicados sejam corretos e adequados. As informagdes de contacto
publicadas devem ser a marada, o nimero de telefone e o endereco de correio eletrénico do AECN, nido
podendo ser publicada gualquer informag&o pessoal relacionada com e pessoal docente, ndo docente e
discente.
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As paginas, os blogues ou wikis oficiais geridos pelos professores devem estar devidamente protegidas
contra utilizagdo abusiva e serem utilizadas, somente, com fins institucionais, profissionais e

pedagdgicos.

VII. Supervisao e monitorizagao

O AECN reserva-se o direito de, a qualquer momento, proceder a atualizagGes ou alterages da PUA mas
também de monitorizar a utilizacdo de sistemas informaticos, para efeitos de verificagdo do
cumprimento da Politica de Utilizagdo Aceitavel das Techologias de Informacio e Comunicagio agindo,
de acordo com a lei, sempre que for detetado o acesso hdo autorizado e/ou a utiliza¢do inadequada de

sistemas informéticos do AECN ou qualquer comportamento ndo aceitavel ou ndo apropriado.

N&do pretendendo ser um documento exaustivo entenda-se que, perante qualquer divida ou pergunta
relacionadas com praticas seguras e profissionais do uso da Internet, dever-se-a procurar ou solicitar o
devido esclarecimento pessoalmente ou através de sitios adequados, como por exemplo:

http://www.internetsegura.pt/ e http://seguranet.pt/.

Recorda-se que a utilizacdo das TIC devera ter sempre presente a filosofia do AECN, as boas praticas

digitais bem como outras politicas relevantes e a lei vigente.

VIII. Retificacdo e situa¢gOes omissas

Este documento podera ser alterado sempre que existam:

" Alteragdo aos normativos legais;
= Alterac@es nos procedimentos de tratamento informatizado dos dados;

= Detegdo de situacGes omissas.

Condeixa-a-Nova,
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